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WSTĘP

Podstawą prawną wdrożenia niniejszego Regulaminu Ochrony Danych w firmie MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN, stanowiącego Politykę Bezpieczeństwa i Instrukcję Zarządzania Systemem Informatycznym  (dalej Regulamin), są: 

1. Rozporządzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych, dalej RODO, Dz.Urz. UE L Nr 119, str. 1, ze zmianami); 
2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781).
Przepisy powyższe stosuje się z uwzględnieniem norm zawartych także w innych ustawach, regulujących funkcjonowanie firmy, w tym zwłaszcza:
1. Ustawa z dnia 6 marca 2018 r. - Prawo przedsiębiorców
2. Ustawa z dnia 21 sierpnia 1997 r. o gospodarce nieruchomościami,

3. Ustawa z dnia 24 czerwca 1994 r. o własności lokali,

4. Kodeksu cywilnego, 
5. Ustawy o świadczeniu usług drogą elektroniczną, 
6. Prawa telekomunikacyjnego,
7. Innych aktów wykonawczych regulujących przedmiot działalności Przedsiębiorcy, w tym regulaminów.
Dodatkowo przy opracowywaniu niniejszego Regulaminu oraz pozostałej dokumentacji systemu ochrony danych, korzystano z wymogów w zakresie bezpieczeństwa systemów ochrony danych, zawartych w Normach jakości:  

a) PN-ISO/IEC 27001,

b) PN-ISO/IEC 27002,

c) PN-ISO/IEC 27005.
W oparciu o powyższe regulacje, Przedsiębiorca (właściciel firmy, prowadzący jednoosobową działalność gospodarczą) MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN – opracował i wdrożył System Zarządzania Bezpieczeństwem Informacji (SZBI), zbudowany  na trzech głównych filarach, powiązanych ze sobą w nierozerwalny sposób. Są nimi:   

1) dokumentacja systemu ochrony danych, 

2) zabezpieczenia techniczne, w tym systemu IT, 

3) personel. 
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Rys.1. Filary Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) w firmie MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN.
Powyższe oznacza, że  Pani Małgorzata Pomian – właściciel przedsiębiorstwa, prowadzący jednoosobową działalność gospodarczą MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN zapewnia, w oparciu o wykonaną analizę ryzyka dla przetwarzanych danych osobowych, dobór i stosowanie odpowiednich środków: 

·  technicznych /w tym zabezpieczenia systemu IT, zabezpieczenia fizyczne, monitoring wizyjny, alarmy/ , 

·  organizacyjnych /w tym opracowanie i wdrożenie dokumentacji systemu ochrony danych: polityk, procedur, instrukcji i formularzy /,

·  szkolenia personelu z obowiązujących przepisów,  wdrażanych procedur a także bieżących zagrożeń, zwłaszcza w zakresie cyberbezpieczeństwa, 

przy czym zapewnia się podejście procesowe do wdrożonego systemu ochrony danych.  

Niniejszy Regulamin Ochrony Danych (filar 1)  stanowi mapę wymogów, zasad i regulacji ochrony wszelkich informacji, w tym danych osobowych, przetwarzanych w Przedsiębiorstwie MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN. Dokumenty powiązane, doprecyzowujących i uzupełniających niniejszy Regulamin stanowią jego integralną część, tworząc dokumentację systemu zarządzania bezpieczeństwem informacji (SZBI).  Dokumentami tymi są:  

· Załącznik nr 1 do Regulaminu Ochrony Danych - Upoważnienie do przetwarzania danych osobowych

· Załącznik nr 2 do Regulaminu Ochrony Danych – Oświadczenie o zachowaniu poufności 
· Załącznik nr 3 do Regulaminu Ochrony Danych - Ewidencja osób upoważnionych

· Załącznik nr 4 do Regulaminu Ochrony Danych - Rejestr czynności przetwarzania 

· Załącznik nr 5 do Regulaminu Ochrony Danych - Rejestr kategorii czynności przetwarzania

· Załącznik nr 6 do Regulaminu Ochrony Danych - Inwentaryzacja Zasobów IT

· Załącznik nr 7 do Regulaminu Ochrony Danych - Procedura szacowania ryzyka 

· Załącznik nr 8 do Regulaminu Ochrony Danych - Przykładowe klauzule informacyjne
· Załącznik nr 9.1 do Regulaminu Ochrony Danych- Procedura dot. realizacji praw podmiotów –w tym rejestr realizacji tych żądań
· Załącznik nr 9.2. do Regulaminu Ochrony Danych - Rejestr realizacji żądań podmiotu

· Załącznik nr 10 do Regulaminu Ochrony Danych - Umowa powierzenia przetwarzania danych 

· Załącznik nr 11 do Regulaminu Ochrony Danych - Ewidencja podmiotów, z którymi zawarto umowy powierzenia

· Załącznik nr 12 do Regulaminu Ochrony Danych – Ankieta badania zgodności podmiotu z RODO

· Załącznik nr 13 do Regulaminu Ochrony Danych - Procedura postępowania w sytuacji naruszenia + Rejestr naruszeń ochrony danych osobowych 

· Załącznik nr 14 do Regulaminu Ochrony Danych – Tabela retencji danych 

· Załącznik nr 15 do Regulaminu Ochrony Danych - Regulamin korzystania z komputerów przenośnych (i telefonów służbowych)

· Załącznik nr 16 do Regulaminu Ochrony Danych – Plan ciągłości działania
· inne formularze, regulaminy, zasady i instrukcje postępowania, na bieżąco wprowadzane przez Właściciela MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN, mające na celu ciągłe podnoszenie poziomu bezpieczeństwa informacji i dostosowywanie systemu ochrony danych do zmieniającego się otoczenia.  

Małgorzata Pomian - właściciel przedsiębiorstwa MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN, który jest administratorem danych osobowych, w rozumieniu art. 4 pkt 7 RODO, swoich klientów, kontrahentów, pracowników i współpracowników, może przetwarzać dane także w innym charakterze, w szczególności zgodnie z zawartymi z innymi administratorami w trybie art. 28 RODO umowami powierzenia przetwarzania danych osobowych. 
Niniejszy Regulamin stanowi zbiór zasad ochrony wszelkich danych, w tym osobowych, przetwarzanych w wersji papierowej oraz zasad postępowania podczas pracy z systemami informatycznymi w MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN bez względu na to, czy Przedsiębiorca jest ich samodzielnym administratorem, czy Podmiotem przetwarzającym.  
MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN jako przedsiębiorca (właściciel firmy) deklaruje spełnienie wymagań w zakresie bezpieczeństwa danych, w tym  osobowych, w szczególności nałożonych przez przepisy art. 24 ust. 1 i 2 oraz art. 32 RODO i zapewnia, aby wszystkie osoby, upoważnione do przetwarzania danych osobowych zostały zobowiązane do przestrzegania niniejszego Regulaminu.   
DEFINICJE

Ilekroć w Regulaminie jest mowa o: 
1. Administratorze Danych Osobowych  – rozumie się przez to osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych. 
Administratorem danych osobowych w powyższym rozumieniu jest Przedsiębiorca (właściciel firmy): 
MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN z siedzibą: ul. T. Kościuszki 13, lok. 4, 87-800 Włocławek, Polska; 
z uwzględnieniem zapisów we Wstępie odnośnie roli Przedsiębiorstwa w przetwarzaniu danych osobowych. 
Dla uproszczenia zapisów, w niniejszym regulaminie do oznaczenia Właściciela firmy MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN używa się także pojęć ADO, Administrator i/lub Przedsiębiorca/Przedsiębiorstwo i/ lub też ,,MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN”.
Przedsiębiorcę powinno rozumieć się jako Właściciela firmy – Małgorzatę Pomian, a Przedsiębiorstwo jako firmę (jednoosobową działalność gospodarczą), którą prowadzi.
2. Administratorze Systemu Informatycznego (ASI) – rozumie się przez to osobę nadzorującą pracę systemu informatycznego oraz wykonującą w nim czynności wymagające specjalnych uprawnień. ASI jest osobą zobowiązaną do zarządzania systemami informatycznymi wykorzystywanymi w procesie przetwarzania danych, 
w tym danych osobowych. Jej zadaniem jest także bieżąca współpraca z Inspektorem Ochrony Danych (jeżeli został wyznaczony) w celu ochrony przetwarzanych danych osobowych w zakresie zabezpieczeń teleinformatycznych. W przypadku niewyznaczenia ASI, obowiązki z tego zakresu wykonuje ADO. 
3. Podmiocie przetwarzającym – rozumie się przez to podmiot, który na zlecenie Administratora przetwarza dane osobowe, zgodnie z art. 28 RODO. 

4. Informacjach (danych) – rozumie się przez to wszelkie zapisy na papierze, w układach elektronicznych, na nośnikach optycznych lub magnetycznych, stanowiące własność lub administrowane przez Przedsiębiorcę MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN.
5. Danych osobowych – wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej. Możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej.
6. Zbiorze danych – rozumie się przez to zestaw danych osobowych posiadający określoną strukturę, prowadzony wg określonych kryteriów oraz celów. 
7. Przetwarzaniu danych – rozumie się przez to wykonywanie jakichkolwiek operacji na danych osobowych, w sposób zautomatyzowany lub niezautomatyzowany, np. zbieranie, utrwalanie, opracowywania, udostępnianie, zmienianie, usuwanie, niszczenie. 
8. Haśle – rozumie się przez to ciąg znaków literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w systemie informatycznym. 
9. Identyfikatorze użytkownika – rozumie się przez to ciąg znaków literowych, cyfrowych lub innych, jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym.
10. Odbiorcy danych – rozumie się przez to osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, któremu ujawnia się dane osobowe, niezależnie od tego, czy jest stroną trzecią. Organy publiczne, które mogą otrzymywać dane osobowe w ramach konkretnego postępowania zgodnie z prawem Unii lub prawem państwa członkowskiego, nie są jednak uznawane za odbiorców; przetwarzanie tych danych przez te organy publiczne musi być zgodne z przepisami o ochronie danych mającymi zastosowanie stosownie do celów przetwarzania
11. Osobie upoważnionej do przetwarzania danych osobowych – rozumie się przez to pracownika / współpracownika, który upoważniony został do przetwarzania danych osobowych przez Administratora. 
12. Poufności danych – rozumie się przez to właściwość zapewniającą, że dane nie są udostępniane nieupoważnionym osobom. 
13. Integralności – rozumie się przez to właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany.
14. Rozliczalności – rozumie się przez to właściwość zapewniającą działania podmiotu mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi. 
15. Dostępności danych – rozumie się przez to właściwość, zapewniającą  że dane osobowe są możliwe do wykorzystania na żądanie, w założonym czasie, przez podmiot uprawniony do pracy na danym zasobie. 
16. Naruszeniu ochrony danych osobowych – rozumie się przez to naruszenie bezpieczeństwa, prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.  
17. Uwierzytelnianiu – rozumie się przez to działanie, którego celem jest weryfikacja deklarowanej tożsamości podmiotu. 
18. Serwisancie – rozumie się przez to firmę lub pracownika firmy, zajmującej się instalacją, naprawą i konserwacją sprzętu komputerowego. 
19. Sieci publicznej – rozumie się przez to sieć telekomunikacyjną, wykorzystywaną głównie do świadczenia publicznie dostępnych usług telekomunikacyjnych. 
20. Systemie informatycznym – rozumie się przez to zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych.
21. Rozporządzeniu (RODO) – rozumie się przez to Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46WE (Dz. Urz. UE L 119, s. 1),
22. Ustawie – ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781),
23. Użytkowniku – rozumie się przez to osobę uprawnioną do przetwarzania danych osobowych, której nadano identyfikator i przyznano hasło. 
I. Nadzór nad systemem ochrony danych i systemami IT

1. Inspektor Ochrony Danych

Administrator może wyznaczyć Inspektora Ochrony Danych, który realizuje zadania w zakresie nadzoru nad przestrzeganiem ochrony danych osobowych, zgodnie z przepisami art. 37-39 RODO. 

Inspektor ochrony danych osobowych zapewnia przestrzeganie przepisów o ochronie danych osobowych i wykonuje następujące zadania:

a) informowanie Administratora oraz zatrudnionych u niego pracowników i zleceniobiorców, którzy przetwarzają dane osobowe, o obowiązkach spoczywających na nich na mocy przepisów o ochronie danych – przede wszystkim przepisów ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) oraz przepisów RODO –  i doradzanie im w tym przedmiocie;

b) monitorowanie przestrzegania przepisów wewnętrznych, polityk i procedur stosowanych przez ADO w dziedzinie ochrony danych osobowych (w tym podziału obowiązków na tym polu);

c) podejmowanie działań zwiększających świadomość prawną Administratora oraz zatrudnionych u niego pracowników i zleceniobiorców, w zakresie przetwarzania i ochrony danych osobowych;
d) przeprowadzanie szkoleń personelu uczestniczącego w operacjach przetwarzania danych osobowych oraz powiązanych audytów;

e) wykonywanie audytów, dotyczących przestrzegania przez pracowników i zleceniobiorców Administratora na wypadek zaistnienia takiej konieczności;
f) udzielaniu na żądanie Przedsiębiorcy zaleceń, co do oceny skutków dla ochrony danych oraz monitorowanie wykonania zaleceń pokontrolnych;

g) współpraca z krajowym organem nadzorczym powołanym w celu ochrony podstawowych praw i wolności osób fizycznych w związku z przetwarzaniem danych osobowych oraz ułatwianiu swobodnego przepływu danych osobowych – Prezesem Urzędu Ochrony Danych Osobowych;
h) pełnienie funkcji punktu kontaktowego dla organu nadzorczego, o którym mowa w punkcie poprzedzającym, w kwestiach związanych z przetwarzaniem danych osobowych oraz w stosownych przypadkach – prowadzeniu konsultacji w sprawach dotyczących danych osobowych.

Właściciel firmy MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN nie ma obowiązku wyznaczenia Inspektora Ochrony Danych.
2.  Administrator Systemu Informatycznego

Administrator może wyznaczyć Administratora Systemu Informatycznego/ASI, który realizuje zadania odnoszące się do  zarządzania i bieżącego nadzoru nad systemem informatycznym, w szczególności w zakresie:

a) Zarządzania systemem informatycznym, w którym są przetwarzane dane osobowe, posługując się hasłem dostępu do wszystkich stacji roboczych z pozycji administratora,
b) Przeciwdziałania dostępowi osób niepowołanych do systemu informatycznego, w którym przetwarzane są dane osobowe,

c) Przydzielania każdemu użytkownikowi identyfikatora oraz hasła do systemu informatycznego oraz dokonywania ewentualnych modyfikacji uprawnień, a także usuwania konta użytkowników zgodnie z zasadami określonymi w niniejszej polityce,
d) Nadzorowania działania mechanizmów uwierzytelniania użytkowników oraz kontroli dostępu do danych osobowych,
e) Podejmowania działań w zakresie ustalania i kontroli identyfikatorów dostępu do systemu informatycznego,
f) Wyrejestrowywania  użytkowników na polecenie ADO,

g) Wprowadzania haseł dostępu w stacjach roboczych, ujawniając je wyłącznie danemu użytkownikowi, 

h) Stwierdzania naruszeń zabezpieczeń systemu informatycznego i informowania IODa (jeżeli został wyznaczony) o naruszeniu i współdziałania z nim przy usuwaniu skutków naruszenia,

i) Prowadzenia szczegółowej dokumentacji naruszeń bezpieczeństwa danych osobowych przetwarzanych w systemie informatycznym,
j) Sprawowania nadzoru nad wykonywaniem napraw, konserwacją oraz likwidacją urządzeń komputerowych, na których zapisane są dane osobowe, nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod kątem ich dalszej przydatności do odtwarzania danych w przypadki awarii systemu informatycznego,

k) Podejmowania działań, służących zapewnieniu niezawodności zasilania komputerów, innych urządzeń mających wpływ na bezpieczeństwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci wewnętrznej i bezpiecznej teletransmisji,
l) Podejmowania działań w zakresie regularnego testowania, mierzenia i oceniania skuteczności zastosowanych środków technicznych i organizacyjnych, mających zapewnić bezpieczeństwo przetwarzania. 

II. Obowiązki Administratora danych osobowych 
1. Upoważnienia 
Administrator danych osobowych nadaje dostęp do przetwarzanych danych osobowych wyłącznie tym osobom (Użytkownikom), które zostały skutecznie zapoznane z podstawowymi zasadami bezpieczeństwa danych osobowych, zobowiązały się do ich przestrzegania w drodze oświadczenia oraz otrzymały upoważnienie precyzujące zakres czynności, które związane są z dostępem do danych osobowych. Wzór upoważnienia do przetwarzania danych stanowi załącznik nr 1 do Regulaminu.
Każda osoba, mająca dostęp do danych osobowych zobowiązana jest do zapoznania się z niniejszym Regulaminem oraz przepisami w zakresie bezpieczeństwa danych, co potwierdza stosownym oświadczeniem - załącznik nr 2 do Regulaminu.  

Administrator danych osobowych prowadzi ewidencję osób upoważnionych do przetwarzania danych osobowych, która stanowi załącznik nr 3 do Regulaminu ODO.
Osoby, które nie przetwarzają danych, ale mają dostęp do pomieszczeń, w których są przetwarzane dane osobowe (np. pracownicy porządkowi, konserwatorzy) zobowiązuje się do zachowania w tajemnicy wszelkich informacji dotyczących poprzez podpisanie ww. oświadczenia.
W przypadku znalezienia dokumentacji zawierającej dane osobowe, osoba nieposiadająca upoważnienia do przetwarzania danych osobowych zobowiązana jest przekazać ją niezwłocznie Administratorowi.
2. Rejestry czynności i kategorii czynności przetwarzania 
Administrator danych osobowych prowadzi rejestr czynności przetwarzania zgodnie z RODO, który zawiera:

a) Imię i nazwisko lub nazwę administratora oraz wszelkich współadministratorów, a także gdy ma to zastosowanie – przedstawiciela administratora oraz inspektora ochrony danych (jeżeli został wyznaczony),
b) Cele przetwarzania,
c) Opis kategorii osób, których dane dotyczą oraz kategorii danych osobowych,
d) Kategorie odbiorców, którym dane osobowe zostały lub zostaną ujawnione, w tym odbiorców w państwach trzecich lub w organizacjach międzynarodowych,
e) Gdy ma to zastosowanie, przekazania danych osobowych do państwa trzeciego lub organizacji międzynarodowej, a w przypadku przekazań, o których mowa w art. 49 ust. 1 akapit drugi RODO – dokumentację odpowiednich zabezpieczeń,
f) Jeżeli jest to możliwe, ogólny opis technicznych i organizacyjnych środków bezpieczeństwa, o których mowa w art. 32 ust. 1 RODO,
g) Jeżeli jest to możliwe – planowane terminy usunięcia danych.

Wzór rejestru czynności przetwarzania stanowi Załącznik nr 4.
W przypadku gdyby Przedsiębiorca działał także jako podmiot, któremu inny administrator powierza  przetwarzanie danych w trybie art. 28 RODO, prowadzony będzie dodatkowo rejestr wszystkich kategorii czynności przetwarzania, dokonywanych na rzecz danego administratora.  
Wzór rejestru kategorii czynności przetwarzania stanowi Załącznik nr 5.
Rejestry mogą być prowadzone w formie elektronicznej. 
3. Inwentaryzacja zasobów informatycznych
Administrator danych osobowych wykonuje i prowadzi na bieżąco inwentaryzację sprzętu wykorzystywanego do przetwarzania informacji mogących stanowić dane osobowe (inwentaryzacja zasobów informatycznych) oraz oprogramowania.

Inwentaryzacja zasobów informatycznych polega na ustaleniu w stopniu wyczerpującym i kompletnym:

a) jakie urządzenia są wykorzystywane do przetwarzania danych osobowych,
b) jakie oprogramowanie jest wykorzystywane do przetwarzania danych osobowych,
c) kategorii informacji przetwarzanych na konkretnych, odnotowanych co do tożsamości urządzeniach,
d) miejsca ich przechowywania,
e) osób, które mogą mieć dostęp do tych urządzeń.
Administrator przeprowadza inwentaryzację IT posiadanego sprzętu zgodnie z załącznikiem 6 do Regulaminu. Może być ona prowadzona w formie elektronicznej.  
4. Szacowanie ryzyka, wybór zabezpieczeń, wykonywanie kopii 

Administrator przeprowadza ogólne szacowanie ryzyka, którego celem jest zidentyfikowanie  potencjalnych zagrożeń i skutków dla bezpieczeństwa danych osobowych oraz w dalszej kolejności podjęcie decyzji w zakresie zastosowania konkretnych rozwiązań (odpowiednie  środki techniczne i organizacyjne), adekwatnych do ustalonego poziomu ryzyka, mających zapewnić bezpieczeństwo danych. 
Administrator zobowiązany jest do uwzględnienia możliwości nieuprawnionego lub przypadkowego:

a) zniszczenia,
b) utraty,
c) zmodyfikowania,
d) nieuprawnionego ujawnienia,
e) nieuprawnionego dostępu do danych. 
Szacowanie ryzyka przeprowadzane jest z perspektywy potencjalnych negatywnych skutków dla osób, których dane osobowe są przetwarzane w ramach prowadzonej działalności.
W celu najwłaściwszego doboru środków technicznych i organizacyjnych chroniących informacje, w tym dane osobowe, ADO przeprowadza regularnie analizę głównych ryzyk, które mogą naruszyć bezpieczeństwo danych, 
w tym danych osobowych przetwarzanych u ADO. Procedura analizy ryzyka stanowi załącznik nr 7 do niniejszego Regulaminu. 
Na potrzeby zachowania ciągłości działania systemów informatycznych i utrzymania integralności danych, Administrator Danych Osobowych, po dokonaniu analizy ilości i wagi przetwarzanych danych osobowych oraz ryzyka dla praw i wolności osób, których dane są przetwarzane przez Przedsiębiorcę, związanego z ewentualnym udostępnieniem, zniszczeniem lub zmodyfikowaniem danych osobowych określił wybór zabezpieczeń, które minimalizują ryzyko utraty poufności, integralności i dostępności. Opracowana została dokumentacja SZBI, która podlega regularnym przeglądom, personel jest szkolony z zasad i przepisów dotyczących ochrony danych, stosowana jest zasada czystego biurka i ekranu, system IT chroniony jest programem antywirusowym, stosowane jest wyłącznie legalne oprogramowanie, tworzone są kopie zapasowe na zewnętrznych nośnikach danych. Kopie zapasowe sprawdzane są okresowo pod kątem ich przydatności przez osobę uprawnioną.  Po ustaniu użyteczności kopii zapasowej jest ona niezwłocznie usuwana, pomieszczenia są zabezpieczone przed dostępem osób nieuprawnionych, na obszarze, w którym znajduje się siedziba działalności MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN, w którym przetwarzane są dane osobowe stosowany jest monitoring wizyjny. 
5. Zasady i podstawy przetwarzania danych, realizowanie obowiązków informacyjnych oraz innych obowiązków na gruncie art. 15-22 RODO
1. Administrator zapewnia, że dane osobowe przetwarzane są zgodnie z prawem, rzetelnie i w sposób przejrzysty dla osoby, której dane dotyczą oraz że zbierane są w konkretnych, wyraźnych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposób niezgodny z tymi celami. Poza tym dane są adekwatne, stosowne oraz ograniczone do tego, co niezbędne do celów, w których są przetwarzane, prawidłowe oraz w razie potrzeby uaktualniane oraz przetwarzane w sposób zapewniający ich bezpieczeństwo.  Tym samym, przetwarzając dane osobowe, administrator realizuje następujące zasady:
· Minimalizacji danych;

· Ograniczenia celu;

· Zgodności z prawem, rzetelności i przejrzystości;

· Prawidłowości;

· Ograniczenia przechowywania;

· Integralności i poufności;

· Rozliczalności.

2. Przetwarzanie danych jest zgodne z prawem wyłącznie w przypadkach, gdy – i w takim zakresie, w jakim – spełniony jest co najmniej jeden z poniższych warunków:

a) osoba, której dane dotyczą wyraziła zgodę na przetwarzanie swoich danych osobowych w jednym lub większej liczbie określonych celów;

b) przetwarzanie jest niezbędne do wykonania umowy, której stroną jest osoba, której dane dotyczą, lub do podjęcia działań na żądanie osoby, której dane dotyczą, przed zawarciem umowy;

c) przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze;

d) przetwarzanie jest niezbędne do ochrony żywotnych interesów osoby, której dane dotyczą, lub innej osoby fizycznej;
e) przetwarzanie jest niezbędne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania władzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora lub przez stronę trzecią, z wyjątkiem sytuacji, w których nadrzędny charakter wobec tych interesów mają interesy lub podstawowe prawa i wolności osoby, której dane dotyczą, wymagające ochrony danych osobowych, w szczególności gdy osoba, której dane dotyczą, jest dzieckiem. 
3. Dane osobowe szczególnej kategorii przetwarzane są wyłącznie, gdy zajdzie co najmniej jedna z przesłanek wymienionych w art.  9 RODO.  
4. Główną podstawą przetwarzania danych przez Administratora jest wykonanie umowy zawartej z klientem oraz wypełnienie obowiązków prawnych ciążących na Przedsiębiorcy.  
5. Jedną z wymienionych przesłanek, na podstawie której przetwarzanie danych jest dopuszczalne, stanowi zgoda osoby, której te dane dotyczą. Zgoda na przetwarzanie danych osobowych osoby, której dane dotyczą, to inaczej okazanie woli w formie oświadczenia lub wyraźnego działania potwierdzającego wyrażenie zgody. 
Zgoda osoby od której dane mają być przetwarzane jest dobrowolna, konkretna, świadoma i jednoznaczna, napisana jasnym i prostym językiem w formie pisemnego oświadczenia.

6. Zgoda na przetwarzanie danych osobowych zawiera w szczególności:

· podstawę prawną;

· zakres danych osobowych, które będą przetwarzane;

· cel przetwarzania danych osobowych;

· dane administratora danych osobowych;

· oświadczenie o możliwości wycofania zgody na przetwarzanie danych osobowych;

· podpis osoby, która wyraża zgodę na przetwarzanie danych osobowych.
7. Administrator danych osobowych przed odebraniem zgody informuje osobę, od której dane będą przetwarzane o możliwości wycofania zgody na przetwarzanie danych osobowych w każdym momencie. Wycofanie zgody wyrażone jest w formie pisemnej, jasnym i prostym językiem. Wycofanie zgody nie wpływa na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej wycofaniem. ADO przygotowuje formularze takich zgód.

8. Administrator zapewnia możliwość dostępu do treści przetwarzanych danych osobowych – w formie udostępnienia bezpłatnej kopii danych osobowych (w formie elektronicznej lub papierowej), chyba, że przepis ustawy zwalnia ją z tego obowiązku lub żądanie osoby, której dane są przetwarzane jest ewidentnie nieuzasadnione lub nadmierne. 
9. W przypadku uznania żądania za ewidentnie nieuzasadnione lub nadmierne Administrator uzasadnia odmowę realizacji żądania, wskazując powody przemawiające za przyjęciem takiej kwalifikacji i w formie pisemnej przekazuje uzasadnienie osobie wnoszącej żądanie, informując o możliwości wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych.
10. W przypadku tych informacji, które są przetwarzane przy użyciu środków elektronicznych na podstawie zgody lub umowy, Administrator przetwarza je w formie pozwalającej na przekazanie i odczyt przez innego administratora – jeżeli osoba, której dane dotyczą skorzysta z uprawnienia do przeniesienia dostarczonych przez nią danych.
11. Administrator przekazuje każdej osobie, której dane są przetwarzane informacje wymagane przez art. 13 i 14 RODO.  W przypadku zbierania danych osobowych od osoby, której one dotyczą, ADO  informuje tę osobę o:
a) adresie swojej siedziby i pełnej nazwie – tożsamość i dane kontaktowe;
b) celach przetwarzania danych osobowych, oraz podstawę prawną przetwarzania (a jeśli dotyczy- swój  prawnie uzasadniony interes);
c) odbiorcach danych osobowych lub o kategoriach odbiorców, jeżeli istnieją;

d) gdy ma to zastosowanie – o zamiarze przekazania danych osobowych do państwa trzeciego lub organizacji międzynarodowej (wraz ze wzmianką o odpowiednich zabezpieczeniach, jeśli dotyczy);
e) okresie, przez który dane osobowe będą przechowywane, a gdy nie jest to możliwe, kryteria ustalania tego okresu;
f) prawie do żądania od administratora dostępu do danych, ich sprostowania, usunięcia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a także o prawie do przenoszenia danych; 
g) jeśli przetwarzanie odbywa się na podstawie zgody -  prawie do cofnięcia zgody w dowolnym momencie bez wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem;

h) prawie wniesienia skargi do organu nadzorczego – PUODO;
i) czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia umowy oraz czy osoba, której dane dotyczą, jest zobowiązana do ich podania i jakie są ewentualne konsekwencje niepodania danych;
j) o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o którym mowa w art. 22 ust. 1 i 4 RODO oraz – przynajmniej w tych przypadkach – istotne informacje o zasadach ich podejmowania, a także o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, której dane dotyczą. 
Obowiązek poinformowania powinien być wykonany w momencie zbierania danych z wyjątkiem sytuacji, w której:

a)
osoba, której dane dotyczą, posiada już powyższe 

b)
ew. przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania tych informacji


12.  W przypadku pozyskania danych osobowych z innego źródła, niż osoba, której dane dotyczą, ADO jest zobowiązany  na gruncie art. 14 RODO, poinformować tę osobę, oprócz wymienionych powyżej informacji, o:

a) źródle danych

b) kategoriach przetwarzanych danych osobowych


Obowiązek powyższy powinien zostać spełniony:

a) w rozsądnym terminie po pozyskaniu danych osobowych – najpóźniej w ciągu miesiąca – mając na uwadze konkretne okoliczności przetwarzania danych osobowych;

b) jeżeli dane osobowe mają być stosowane do komunikacji z osobą, której dane dotyczą – najpóźniej przy pierwszej takiej komunikacji z osobą, której dane dotyczą; lub

c) jeżeli planuje się ujawnić dane osobowe innemu odbiorcy – najpóźniej przy ich pierwszym ujawnieniu.

Obowiązku informacyjnego, wynikającego z art. 14 RODO nie stosuje się gdy: 

a) osoba, której dane dotyczą, dysponuje już tymi informacjami, 

b) udzielenie takich informacji jest niemożliwe lub wymagałoby niewspółmiernie dużego wysiłku, 

c) pozyskiwanie lub ujawnienie jest wyraźnie uregulowane prawem, 

d) dane osobowe muszą zostać poufne, zgodnie z obowiązkiem zachowania tajemnicy zawodowej, w tym ustawowym obowiązkiem zachowania tajemnicy.    

13. Przykładowe klauzule informacyjne dla klientów, pracowników i kandydatów na pracowników, dla osób pozostających w relacjach b2b i zatrudnionych na podstawie umowy cywilnoprawnej zawiera Załącznik nr 8  do niniejszego Regulaminu. Klauzule te podlegają regularnej aktualizacji.
14. Niezależnie od powyższych zapisów, Przedsiębiorca może także spełniać obowiązek informacyjny w imieniu innych administratorów danych, zgodnie z podpisanymi umowami. 
15. ADO zapewnia realizowanie praw osób, których dane przetwarza, zgodnie z przepisami RODO,  w szczególności zapewnia realizowanie: 

a. prawa dostępu do danych,
b. prawa do sprostowania danych,

c. prawa do usunięcia danych,

d. prawa do ograniczenia przetwarzania,

e. prawa do przenoszenia danych,

f. prawa do sprzeciwu,

g. prawa do cofnięcia zgody,

h. prawa by nie podlegać decyzji, która opiera się wyłącznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu.

16. Procedura realizowania praw osób fizycznych, których dane dotyczą  stanowi załącznik nr 9.1 do Regulaminu.
17. Administrator prowadzi rejestr realizacji żądań podmiotu danych  - zgodnie z załącznikiem nr 9.2.
6. Powierzenie przetwarzania danych osobowych 
W przypadku konieczności przekazania danych osobowych – zarówno w formie papierowej, jak 
i elektronicznej – do podmiotu, który ma realizować cele wskazane przez Przedsiębiorcę, uprzednio zawiera się umowę powierzenia przetwarzania. Administrator prowadzi ewidencję zawartych umów powierzenia przetwarzania. 


Wzór umowy powierzenia stanowi załącznik nr 10 do niniejszego dokumentu, a ewidencję takich umów stanowi załącznik nr 11 do Regulaminu ODO. Umowa każdorazowo jest dostosowywana do rodzaju i zakresu świadczonych usług. 
Administrator korzysta wyłącznie z usług tych podmiotów przetwarzających, które zapewniają wystarczające gwarancje – w szczególności jeżeli chodzi o wiedzę fachową, wiarygodność i zasoby – wdrożenia środków technicznych i organizacyjnych odpowiadających wymogom  rozporządzenia RODO, w tym wymogom bezpieczeństwa przetwarzania.  W tym celu, przed zawarciem umowy powierzenia przetwarzania danych, Administrator upewnia się, że usługodawca spełnia wymogi RODO w zakresie bezpieczeństwa danych osobowych.  Weryfikacji dokonuje się poprzez zapoznanie się z dokumentacją ochrony danych Podmiotu przetwarzającego, w tym z politykami prywatności, treścią regulaminów, certyfikatami bezpieczeństwa, dostępnymi listami deklarowanych zabezpieczeń itp. W przypadku wątpliwości, co do odpowiedniego poziomu zabezpieczeń stosowanego przez Usługodawcę, Administrator dokonuje audytu, w tym za pomocą formularza Ankieta badania zgodności podmiotu z RODO, który stanowi Załącznik nr 12 do niniejszego Regulaminu.  
Umowy powierzenia, w których Przedsiębiorca występuje jako Podmiot przetwarzający - zarejestrowane są w
 Rejestrze kategorii czynności. 
7. Naruszenia ochrony danych 
1. Do typowych zagrożeń bezpieczeństwa danych należą:

a) próby naruszenia ochrony danych:
· z zewnątrz - włamania do systemu, podsłuch, kradzież danych,
· z wewnątrz - nieumyślna lub celowa modyfikacja danych, kradzież danych,
b) programy destrukcyjne: wirusy, konie trojańskie, makra, bomby logiczne, 
c) awarie sprzętu lub uszkodzenie oprogramowania,
d) kradzież lub zagubienie sprzętu lub nośników z ważnymi danymi,
e) usiłowanie zakłócenia działania systemu informatycznego.
2. Do typowych incydentów bezpieczeństwa danych  należą: 
a) niewłaściwe zabezpieczenie fizyczne pomieszczeń, urządzeń i dokumentów,
b) niewłaściwe zabezpieczenie sprzętu IT, oprogramowania przed wyciekiem, kradzieżą i utratą danych osobowych, 

c) nieprzestrzeganie zasad ochrony danych osobowych (np. niestosowanie zasady czystego biurka/ekranu, ochrony haseł, nie zamykanie pomieszczeń, szaf, biurek),
d) zdarzenia losowe zewnętrzne (pożar obiektu/pomieszczenia, zalanie wodą, utrata zasilania, utrata łączności),
e) zdarzenia losowe wewnętrzne (awarie serwera, komputerów, twardych dysków, oprogramowania, pomyłki informatyków, użytkowników, utrata/zagubienie danych),
f) umyślne incydenty (włamanie do systemu informatycznego lub pomieszczeń, kradzież danych/sprzętu, wyciek informacji, ujawnienie danych osobom nieupoważnionym, świadome zniszczenie dokumentów/danych, działanie wirusów i innego szkodliwego oprogramowania).

3. W przypadku stwierdzenia naruszenia ochrony danych osobowych ADO zawiadamia Inspektora Ochrony Danych (jeżeli został wyznaczony) i dokonuje oceny, czy zaistniałe naruszenie mogło powodować ryzyko naruszenia praw lub wolności osób fizycznych.

4. W każdej sytuacji, w której zaistniałe naruszenie mogło powodować ryzyko naruszenia praw lub wolności osób fizycznych, Administrator danych zgłasza fakt naruszenia zasad ochrony danych organowi nadzorczemu bez zbędnej zwłoki, nie później niż w terminie 72 godzin po stwierdzenia naruszenia. 
5. Jeżeli ryzyko naruszenia praw i wolności jest wysokie, ADO zawiadamia o incydencie także osobę, której dane dotyczą W przypadku naruszenia dotyczącego danych, które Przedsiębiorstwo przetwarza, jako Podmiot przetwarzający, Przedsiębiorstwo informuje bez zbędnej zwłoki Klienta, który jest administratorem danych o incydencie wraz ze wszystkimi niezbędnymi okolicznościami zdarzenia.  
6. Szczegółową procedurę postępowania przy naruszeniu ochrony danych zawiera Załącznik nr 13 do Regulaminu.
8. Procedura  retencji danych  
Niniejsza procedura ma na celu zapewnienie zgodności procesu przechowywania danych w MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN z wymogami wynikającymi z przepisów rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), poprzez:

· zapewnienie ograniczenia okresu przechowywania danych osobowych do ścisłego minimum,

· ustalenie terminu usuwania danych osobowych i kryteriów ustalania tego terminu lub okresowego przeglądu.
W praktyce oznacza to, że należy:

· sprawdzić czas przechowywania danych osobowych,
· rozważyć cel lub cele, dla których przechowujemy informacje, aby zdecydować, czy (i jak długo) je zachować, 
· bezpiecznie usuwać informacje, które nie są już potrzebne,
· aktualizować, archiwizować lub bezpiecznie usuwać informacje, jeśli są one nieaktualne.

Ustalając okres retencji należy wziąć pod uwagę:

· obecną i przyszłą wartość informacji;

· koszty, ryzyko i zobowiązania związane z przetwarzaniem danych; 

· realną możliwość zapewnienia, by dane były aktualne;
· obowiązujące przepisy prawa. 
Niniejsza procedura ma zastosowanie do przetwarzania danych osobowych w sposób całkowicie lub częściowo zautomatyzowany, w tym w formie korespondencji mailowej oraz do przetwarzania w sposób inny niż zautomatyzowany (dokumentacja papierowa). Dokument obowiązuje w MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN i dotyczy wszystkich pracowników przetwarzających dane osobowe w Przedsiębiorstwie.

Załącznik nr 14 zawiera wykaz obowiązujących okresów retencji w MKO BIURO NIERUCHOMOŚCI MAŁGORZATA POMIAN. Osoby odpowiedzialne za realizację Procedury retencji dokonują okresowych przeglądów:

· przyjętych okresów retencji;

· zmian legislacyjnych wpływających na obowiązkowy okres retencji danych i dostosowania okresów przechowywania danych do wymogów ustawowych;

· lokalizacji danych osobowych (fizycznej lub w systemach informatycznych);
· faktycznej realizacji obowiązku usuwania danych osobowych. 

Bezpieczne niszczenie dokumentacji: 
Wydruki robocze i błędne powinny być niezwłocznie niszczone przy użyciu niszczarki do papieru lub w inny sposób zapewniający skuteczne ich usunięcie  lub zanonimizowanie. Anonimizacja następuje poprzez usunięcie wszystkich informacji, na podstawie, których można zidentyfikować daną osobę. Niedozwolone jest wyrzucanie dokumentów zawierających dane osobowe do kosza na śmieci, nawet po ich porwaniu. Dokumenty, które przekroczyły termin ich archiwizacji określony w załączniku nr 14 do niniejszego Regulaminu, powinny zostać zniszczone bezpośrednio w niszczarce do papieru, zanonimizowane lub przekazane do firmy zajmującej się profesjonalnym niszczeniem dokumentacji (ewentualnie wrzucone do specjalnego zamykanego pojemnika na dokumenty do zniszczenia).
Bezpieczna likwidacja sprzętu i nośników zawierających dane osobowe: 
Likwidacją sprzętu zajmuje się uprawniona do tego komórka IT lub firma zewnętrzna. Niedozwolone jest wyrzucanie sprzętu i nośników danych do kosza na śmieci. Przed przekazaniem sprzętu do niszczenia konieczne jest trwałe, uniemożliwiające odzyskanie, usunięcie z nich danych, a gdy to nie jest możliwe, uszkadza się je w sposób uniemożliwiający odczytanie danych. Uwaga: samo wykasowanie danych z dysku przed oddaniem go do utylizacji nie powoduje trwałego usunięcia danych.

Trwałe usuwanie danych może odbywać się poprzez wykorzystanie specjalistycznego oprogramowania do trwałego usuwania danych. Zaleca się zastosowanie jednego z istniejących standardów oraz algorytmów dotyczących bezpiecznego usuwania danych.

Niszczenie nośników danych zawierających dane osobowe powinno odbywać się poprzez ich fizyczne zniszczenie, uniemożliwiające odczytanie danych. Niszczenie dysków twardych może odbywać się np.: poprzez fizyczne niszczenie talerzy dysku, połamanie, zmielenie lub pocięcie nośników danych typu CD/DVD/biblioteki taśmowe.

Niszczenie sprzętu i nośników jest każdorazowo odnotowywane, sporządzany jest protokół ze zniszczenia. 

Możliwe jest również korzystanie z usług wyspecjalizowanych firm, oferujących usługi brakowania nośników danych. W tym przypadku należy zapewnić by: 

· nośniki przeznaczone do likwidacji były pozbawione zapisu danych, a w przypadku, gdy nie jest to możliwe uszkodzone w sposób uniemożliwiający ich odczytanie,

· niszczenie odbywało się w obecności upoważnionego pracownika,
· został sporządzony protokół z niszczenia.  
Okresy retencji danych podlegają cyklicznej weryfikacji i uzupełnianiu.

9.Monitorowanie i sprawdzanie 
W przypadku dokonywania aktualizacji systemu ochrony danych osobowych należy sprawdzić, czy zachodzi konieczność dokonania ponownego szacowania ryzyka, o której mowa w części II.4.  W przypadku wątpliwości, co do odpowiedniości zastosowanych środków bezpieczeństwa, należy dokonać ponownej oceny ryzyka i dostosować metody ochrony danych do nowych zagrożeń. 
Administrator danych osobowych raz na rok dokonuje przeglądu zapisów Regulaminu ochrony danych wraz z załącznikami, a przynajmniej raz na miesiąc sprawdza wytyczne i rekomendacje wydawane przez Prezesa Urzędu Ochrony Danych Osobowych oraz Europejską Radę Ochrony Danych Osobowych, poprzez sprawdzenie treści zamieszczanych na oficjalnych stronach internetowych. 
Wprowadzone zabezpieczenia organizacyjne i techniczne są regularnie testowane, mierzone i oceniane pod względem skuteczności. W celu zapewnienia rozliczalności tych działań, Administrator, przy współpracy podmiotu przetwarzającego, odpowiedzialnego za nadzór nad systemami IT, zapewnia prowadzenie odpowiedniej dokumentacji (raporty z audytów, przeglądów, zapisy z przeglądu logów, dzienniki testowania kopii, dzienniki IT itp.).   

Administrator zapewnia stosowanie zasady ochrony danych w fazie projektowania i domyślnej ochrony -  wdraża środki techniczne i organizacyjne już na wczesnym etapie projektowania operacji przetwarzania, w taki sposób, aby od samego początku zapewnić ochronę prywatności i bezpieczeństwo danych. 

W sprawach nieuregulowanych niniejszym dokumentem znajdują zastosowanie odpowiadające 
konkretnej sprawie postanowienia zawarte w wytycznych, opiniach oraz decyzjach Europejskiej Rady Ochrony Danych, Urzędu Ochrony Danych Osobowych, Komisji Europejskiej oraz zatwierdzonych przez Urząd Ochrony Danych mechanizmach certyfikacyjnych lub kodeksach postępowania.

III. Obowiązki Użytkownika 
1. Zasady bezpiecznego użytkowania sprzętu stacjonarnego IT
1. Sprzęt IT służący do przetwarzania danych osobowych składa się z serwerów, stacji roboczych, w tym laptopów,  drukarek, ruterów.  Do kontaktów z klientem wykorzystywane są też służbowe telefony. 

2. Użytkownik zobowiązany jest korzystać ze sprzętu IT w sposób zgodny z jego przeznaczeniem 
i chronić go przed jakimkolwiek zniszczeniem lub uszkodzeniem.
3. Użytkownik zobowiązany jest do zabezpieczenia sprzętu IT przed dostępem osób nieupoważnionych, w tym do chronienia treści wyświetlanych na ekranie/monitorze. 
2. Zasady korzystania z oprogramowania
1. Użytkownik zobowiązuje się do korzystania wyłącznie z oprogramowania objętego prawami autorskimi i w pełni legalnego.
2. Instalowanie jakiegokolwiek oprogramowania na sprzęcie IT może być dokonane wyłącznie przy konsultacji ze specjalistą w zakresie bezpieczeństwa IT. 
3. Zasady korzystania z Internetu
1. Użytkownik korzysta z Internetu głównie w celach służbowych. Dopuszcza się możliwość użytkowania Internetu dla celów prywatnych, jeśli nie zakłóca to wykonywania zadań służbowych.  
2. Użytkownik korzysta jedynie ze służbowej skrzynki mailowej założonej na domenach wykupionych przez Przedsiębiorcę.  
3. Zabronione jest zgrywanie na dysk twardy komputera oraz uruchamianie jakichkolwiek programów nielegalnych oraz plików pobranych z niewiadomego źródła. 
4. Zabronione jest wchodzenie na strony, na których prezentowane są informacje o charakterze przestępczym, hackerskim, pornograficznym lub innym zakazanym przez prawo (na większości stron tego typu jest zainstalowane szkodliwe oprogramowanie, infekujące w sposób automatyczny system operacyjny komputera szkodliwym oprogramowaniem).
5. Nie należy w opcjach przeglądarki internetowej włączać autouzupełniania formularzy i zapamiętywania haseł.
6. W przypadku korzystania z szyfrowanego połączenia przez przeglądarkę, należy zwracać uwagę na pojawienie się odpowiedniej ikonki (kłódka) oraz adresu www rozpoczynającego się frazą „https:”
7. Należy zachować szczególną ostrożność w przypadku żądania lub prośby podania kodów, PIN-ów, numerów kart płatniczych przez Internet. Szczególnie tyczy się to żądania podania takich informacji przez rzekomy bank.
8. Przy korzystaniu z Internetu, użytkownik ma obowiązek przestrzegać prawa własności przemysłowej i prawa autorskiego.
4. Zasady korzystania z poczty elektronicznej
1. Przesyłanie danych osobowych z użyciem maila może odbywać się tylko z wykorzystywaniem  mechanizmów kryptograficzne (w tym hasłowanie wysyłanych plików, podpis elektroniczny).
2. W przypadku zabezpieczenia plików hasłem, obowiązuje minimum 12 znaków: duże i małe litery, cyfry lub znaki specjalne. Hasło należy przesłać odrębnym mailem lub inną metodą, np. telefonicznie lub SMS-em.
3. Należy zwracać szczególną uwagę na poprawność adresu odbiorcy dokumentu. 

4. Zaleca się, aby Użytkownik podczas przesyłania danych osobowych mailem zawarł w treści prośbę o potwierdzenie otrzymania i zapoznania się z informacją przez adresata.
5. Nie należy otwierać załączników (plików) w mailach nadesłanych przez nieznanego nadawcę lub podejrzanych załączników nadanych przez znanego nadawcę.
6. Nie należy otwierać stron internetowych wskazanych hiperlinkami w mailach, gdyż mogą to być hiperlinki do stron zainfekowanych lub niebezpiecznych.
7. Użytkownik nie powinien rozsyłać za pośrednictwem maila informacji o zagrożeniach dla systemu informatycznego, „łańcuszków szczęścia", itp.

8. Użytkownik nie powinien rozsyłać maili zawierających załączniki o dużym rozmiarze.
9. Użytkownik powinien okresowo kasować niepotrzebne maile.
10. Podczas wysyłania maili do wielu adresatów jednocześnie, należy użyć metody „Ukryte do wiadomości – UDW”.
11. Mail jest przeznaczony wyłącznie do wykonywania obowiązków służbowych.
12. Przy korzystaniu z maila, użytkownik ma obowiązek przestrzegać prawa własności przemysłowej i prawa autorskiego.
13. Użytkownik nie ma prawa korzystać z maila w celu rozpowszechniania treści o charakterze obraźliwym, niemoralnym lub niestosownym wobec powszechnie obowiązujących zasad postępowania.
5. Ochrona antywirusowa
1. Użytkownik zobowiązany jest do skanowania plików wprowadzanych z zewnętrznych nośników programem antywirusowym. 

2. Zakazane jest wyłączanie systemu antywirusowego podczas pracy systemu informatycznego przetwarzającego dane osobowe.
3. W przypadku stwierdzenia zainfekowania systemu, Użytkownik konsultuje zagrożenie ze współpracującym  Informatykiem.
6. Nadawanie upoważnień i uprawnień do przetwarzania danych osobowych
1. W przypadku podjęcia współpracy z osobami, które będą w ramach umowy miały dostęp do danych osobowych, nadawane jest im upoważnienie do przetwarzania danych. 
2. Za nadawanie i anulowanie upoważnień odpowiada Administrator danych osobowych.
3. Każdy użytkownik systemu przed nadaniem upoważnienia musi:
a) zapoznać się z niniejszym Regulaminem,
b) podpisać oświadczenie o poufności.
4. Administrator nadaje pisemne upoważnienia pracownikom, współpracownikom i zleceniobiorcom.
5. Upoważnienie nadawane jest do zbiorów w wersji papierowej i elektronicznej.
6. W przypadku, gdy upoważnienie udzielane jest do zbioru w wersji elektronicznej, nadawany jest użytkownikowi identyfikator w systemie.
7. W przypadku anulowania upoważnienia, identyfikator użytkownika jest blokowany w systemie.
8.  Administrator odpowiada za aktualizację upoważnień.
9. W przypadku współpracy z osobami prowadzącymi jednoosobową działalność gospodarczą, które będą miały dostęp do danych osobowych,  zawiera się umowy powierzenia przetwarzania danych. 

7. Polityka haseł
1. Hasło dostępu do zbioru danych składa się z co najmniej z 12 znaków (dużych i małych liter oraz 
z cyfr lub znaków specjalnych).
2. Zmiana hasła do systemu następuje nie rzadziej niż co 60 dni oraz niezwłocznie w przypadku podejrzenia, że hasło mogło zostać ujawnione.

3. Jeżeli zmiany hasła nie wymusza system, wówczas do zmiany hasła zobowiązany jest użytkownik.

4. Użytkownik systemu w trakcie pracy w aplikacji może zmienić swoje hasło.

5. Hasła nie mogą być powszechnie używanymi słowami. W szczególności nie należy jako haseł wykorzystywać: dat, imion, nazwisk, inicjałów, numerów rejestracyjnych samochodów, numerów telefonów.

6. Hasło nie powinno składać się z  kolejnych znaków o charakterze topologicznym - wynikającym z układu klawiszy na klawiaturze (przykładowo: qwert, zaq1xsw2 itp.).
7. Hasło nie powinno być tożsame z Identyfikatorem Użytkownika Systemu, ani do niego zbliżone.
8. Hasło nie powinno być tożsame z poprzednimi Hasłami Użytkownika Systemu, ani do nich zbliżone.

Zgodnie z najnowszymi wytycznymi CERT, dotyczącymi tworzenia bezpiecznych haseł, zaleca się tworzenie haseł składających się z co najmniej 12 znaków:  

W celu stworzenia silnego hasła, które Użytkownik będzie  w stanie zapamiętać, zaleca się używanie  zasady pełnych zdań. Należy unikać znanych cytatów czy powiedzeń, ale po modyfikacji mogą one posłużyć jako inspiracja. Tak stworzone hasło powinno składać się z przynajmniej pięciu słów. Przykładowo:

WlazlKostekNaMostekIStuka – jest (to znaczy było, przed podaniem go, jako przykładu) silnym hasłem, które można łatwo zapamiętać.

Inną metodą jest budowanie hasła z opisu wyimaginowanej sceny, której obraz jest łatwy do zapamiętania i jednoznacznego opisania: 

zielonyParkingDla3malychSamolotow – jest przykładem takiego hasła. Przy czym należy zwrócić uwagę, że scena, którą opisuje hasło, powinna zawierać jakiś element nierealistyczny albo abstrakcyjny. Wynika to z tego, że ludzie mają tendencję do używania obiektów, z którymi mieli ostatnio styczność, widzą je, albo są w ich pobliżu, jako składowe wymyślonego hasła. Pozwala to na użycie mniejszego słownika przy próbie łamania haseł, poprzez dostosowanie go pod konkretną osobę lub grupę osób.

Kolejnym pomysłem na generowanie silnego hasła jest użycie słów z kilku języków. Przykładem takiego hasła może być:

DwaBialeLatajaceSophisticatedKroliki. Jego siła bierze się z tego, że próby łamania haseł opartych o całe zdanie muszą zostać wykonane metodą słownikową, a takie słowniki najczęściej zawierają słowa/zwroty z jednego języka.

9. Użytkownik zobowiązuje się do zachowania hasła w poufności, nawet po utracie przez nie ważności.
10. Zabronione jest zapisywanie haseł w sposób jawny oraz przekazywanie ich innym osobom.
8. Procedura rozpoczęcia, zawieszenia i zakończenia pracy

1. Użytkownik rozpoczyna pracę z systemem informatycznym, przetwarzającym dane osobowe z użyciem identyfikatora i hasła. Tam, gdzie jest to możliwe, administrator wdraża metody dwuetapowego uwierzytelniania, z wykorzystaniem potwierdzenia tożsamości smsem, tokenem lub aplikacją. 
2. Użytkownik jest zobowiązany do uniemożliwienia osobom niepowołanym (np. klientom,) wglądu do danych wyświetlanych na monitorach komputerowych – tzw. polityka czystego ekranu.
3. Przed czasowym opuszczeniem stanowiska pracy, użytkownik zobowiązany jest wywołać blokowany hasłem wygaszacz ekranu lub wylogować się z systemu. 
4. Po zakończeniu pracy, użytkownik zobowiązany jest:

a) wylogować się z systemu informatycznego, a następnie wyłączyć sprzęt komputerowy,
b) zabezpieczyć stanowisko pracy, w szczególności wszelką dokumentację oraz nośniki, na których znajdują się dane osobowe.
9. Postępowanie z elektronicznymi nośnikami zawierającymi dane osobowe
1. Elektroniczne nośniki to: wymienne dyski twarde, pen-drive, płyty CD, DVD, pamięci typu flash.
2. Użytkownik nie powinien wynosić na zewnątrz obszaru przetwarzania (siedziba biura, salony) wymiennych elektronicznych nośników informacji z zapisanymi danymi osobowymi bez uzasadnionej potrzeby.
3. Dane osobowe wynoszone poza obszar przetwarzania muszą być zaszyfrowane.
4. W przypadku uszkodzenia lub zużycia nośnika zawierającego dane osobowe, należy dokonać jego fizycznego zniszczenia lub trwałego usunięcia znajdujących się na nim danych.
5. Przekazywanie nośników z danymi osobowymi powinno być przeprowadzane z uwzględnieniem zasad bezpieczeństwa. Adresat powinien zostać powiadomiony o przesyłce, zaś nadawca powinien sporządzić kopię przesyłanych danych. Adresat powinien powiadomić nadawcę o otrzymaniu przesyłki. Jeżeli nadawca nie otrzymał potwierdzenia, zaś adresat twierdzi, że nie otrzymał przesyłki, użytkownik będący nadawcą powinien poinformować o zaistniałej sytuacji Administratora.
10. Postępowanie z danymi osobowymi w wersji papierowej

1. Za bezpieczeństwo dokumentów i wydruków zawierających dane osobowe odpowiedzialne są osoby upoważnione (użytkownicy) oraz bezpośrednio ADO.
2. Dokumenty i wydruki zawierające dane osobowe przechowuje się w pomieszczeniach zabezpieczonych fizycznie przed dostępem osób nieupoważnionych.
3. Użytkownik jest zobowiązany do stosowania „polityki czystego biurka”. Polega ona na zabezpieczaniu dokumentów np. w szafach, biurkach, pomieszczeniach przed kradzieżą lub wglądem osób nieupoważnionych.
4. Użytkownik zobowiązany jest do przewożenia dokumentów w sposób zapobiegający ich kradzieży, zagubieniu lub utracie.
5. Użytkownik zobowiązany jest do niszczenia dokumentów i tymczasowych wydruków w niszczarkach niezwłocznie po ustaniu celu ich przetwarzania.
11. Zapewnienie poufności danych osobowych

1. Użytkownik zobowiązany jest do zachowania w tajemnicy danych osobowych, do których ma lub będzie miał dostęp w związku z wykonywaniem zadań służbowych lub zadań zleconych i obowiązków.
2. Użytkownik zobowiązany jest do niewykorzystywania danych osobowych w celach pozasłużbowych bądź niezgodnych ze zleceniem/ zakresem obowiązków. 
3. Użytkownik zobowiązany jest do zachowania w tajemnicy sposobów zabezpieczenia danych osobowych, o ile nie są one jawne.
4. Zabrania się przekazywania bezpośrednio lub przez telefon danych osobowych osobom nieupoważnionym.

12. Komputery przenośne i praca na odległość.
1. Przetwarzać dane osobowe w systemie informatycznym poza obszarem Administratora Danych Osobowych może wyłącznie użytkownik, któremu powierzone zostały urządzenia informatyczne w celu przetwarzania 
danych osobowych - tzw. urządzenia przenośne, typu laptop, czy telefon służbowy. 

2. Urządzenia i nośniki zawierające dane osobowe, przekazywane poza obszar przetwarzania zabezpiecza się w sposób zapewniający poufność i integralność tych danych, w szczególności poprzez login i hasło dostępu oraz bezpieczne połączenie VPN. 
3. W wypadku przesyłania danych osobowych poza sieć przystosowaną do transferu danych osobowych stosuje się szczególne środki bezpieczeństwa, które obejmują zastosowanie mechanizmów szyfrowania danych osobowych; zastosowanie mechanizmów podpisu elektronicznego zabezpieczającego transmisje danych osobowych oraz rejestrację transmisji wysyłania danych osobowych.
4. Stosuje się wysyłanie danych osobowych tylko z wykorzystaniem określonej aplikacji i tylko przez określonych użytkowników.
5. Zasady użytkowania komputerów przenośnych powierzonych pracownikowi określa Regulamin użytkowania komputerów /i telefonów/ przenośnych stanowiący załącznik nr 15 do niniejszego Regulaminu.
6. Niezależnie od powyższych regulacji, Administrator może określić zasady pracy zdalnej w rozumieniu przepisów Kodeksu pracy i wdrożyć odrębne regulaminy i procedury, zgodnie z tymi przepisami. 
IV. Postanowienia końcowe
1. Niniejszy Regulamin ochrony danych wchodzi w życie z dniem ……………………
2. Personel Przedsiębiorstwa oraz każda osoba upoważniona do przetwarzania danych osobowych w Przedsiębiorstwie jest zobowiązana do zapoznania się z Regulaminem i przestrzegania jego zapisów. 

3. Regulamin jest dokumentem wewnętrznym i nie może być udostępniany osobom nieupoważnionym w żadnej formie.
4. Nieprzestrzeganie zasad dotyczących ochrony danych osobowych stanowi rażące naruszenie podstawowych obowiązków pracownika. Odpowiedzialność pracownika Przedsiębiorcy wynikająca z Kodeksu pracy, nie wyłącza odpowiedzialności na podstawie bezwzględnie obowiązujących przepisów dotyczących ochrony danych osobowych: zgodnie z art.  107.  ustawy o ochronie danych osobowych z dnia 10 maja 2018 r., kto przetwarza dane osobowe, choć ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat dwóch, a w przypadku danych szczególnej kategorii do lat trzech. 

5. Administrator zapewnia dokonywanie regularnych przeglądów niniejszego Regulaminu wraz załącznikami, przynajmniej raz na rok. 
6. W sprawach nieuregulowanych niniejszym Regulaminem, należy stosować przepisy Rozporządzenia RODO i Ustawy, uwzględniając przepisy regulujące działalność Przedsiębiorstwa, instrukcje obsługi  producentów aktualnie wykorzystywanych urządzeń i sprzętów.  
………………………………………………………..

/data i podpis Administratora danych/

Lista załączników:

· Załącznik nr 1 do Regulaminu Ochrony Danych - Upoważnienie do przetwarzania danych osobowych

· Załącznik nr 2 do Regulaminu Ochrony Danych – Oświadczenie o zachowaniu poufności 
· Załącznik nr 3 do Regulaminu Ochrony Danych - Ewidencja osób upoważnionych
· Załącznik nr 4 do Regulaminu Ochrony Danych - Rejestr czynności przetwarzania 
· Załącznik nr 5 do Regulaminu Ochrony Danych - Rejestr kategorii czynności przetwarzania
· Załącznik nr 6 do Regulaminu Ochrony Danych - Inwentaryzacja Zasobów IT
· Załącznik nr 7 do Regulaminu Ochrony Danych - Procedura szacowania ryzyka 

· Załącznik nr 8 do Regulaminu Ochrony Danych - Przykładowe klauzule informacyjne
· Załącznik nr 9.1 do Regulaminu Ochrony Danych- Procedura dot. realizacji praw podmiotów –w tym rejestr realizacji tych żądań
· Załącznik nr 9.2. do Regulaminu Ochrony Danych - Rejestr realizacji żądań podmiotu
· Załącznik nr 10 do Regulaminu Ochrony Danych - Umowa powierzenia przetwarzania danych 
· Załącznik nr 11 do Regulaminu Ochrony Danych - Ewidencja podmiotów, z którymi zawarto umowy powierzenia
· Załącznik nr 12 do Regulaminu Ochrony Danych – Ankieta badania zgodności podmiotu z RODO
· Załącznik nr 13 do Regulaminu Ochrony Danych - Procedura postępowania w sytuacji naruszenia + Rejestr naruszeń ochrony danych osobowych 
· Załącznik nr 14 do Regulaminu Ochrony Danych – Tabela retencji danych 
· Załącznik nr 15 do Regulaminu Ochrony Danych - Regulamin korzystania z komputerów przenośnych (i telefonów służbowych)

· Załącznik nr 16 do Regulaminu Ochrony Danych – Plan ciągłości działania
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